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I'humain au cceur
de votre cybersécurité

Restez vigilant(e) Protégez les données
de v personnelles de votre organisati

18 corraspond
ipporter une ai
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Vaisemolance.

Les mots de passe Veillez a dissocier les usages
personnels des usages professionnels

- Ne communiquez jamais votre mot de passe.

a un tiers.
- N'utilisez pas le méme mot de passe pour

différents acces.
- Déconnectez-vous avant de quitter votre poste

de travail.
- Changez le mot de passe au moindre soupgon

de compromission.
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Gefeliciteerd Marion,

o 1 Eén van uw professionele contacten, die geen deel uitmaakt van uw bedrijf, hesft u zojuist
I /2E| O( u aanbevolen.

O °°p ‘70

I Ontdek hier wie
Aanbevelingen zijn een verrijking voor uw professionele profiel op Linkedin. ©.
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, hon paiement de votre contravention

o Contravention <contravention@cliquezvite.com>

Compris =

E -. Contravention suite a excés de vitesse Diapositive 1 /12
=

Labeveé » Egalind = Fraserminé

AvantdeCliquer

REFUBLIQUE FRANCAISE

Votre Logo Votre sensibilisation ici

Le 15/11/2022 a 8h27, votre véhicule a été contrélé a 57 km/h (vitesse retenue de 51 km/h) sur une voie limitée a 50 km/h.

Voici plus de détails sur votre contravention de 47 €. Tentatlve

En cas de non paiement dans les 48 heures, le montant de la contravention sera automatiquement majoré, vous n'aurez plus la possibilité de la d hamegonnage
contester, et votre dossier sera transmis au tribunal de grande instance.

Pas de panique. Il ne s'agissait que d'un exercice. Mais
votre clic aurait pu étre lourd de conséquences,

Le service recouvrement

Vous étes I'un des maillons essentiels de |a protection de votre organisation. En étant vigilant, vous contribuez & lutter contre les cyberattaques.

Aﬁ‘fantde,c!iqlé‘?n'; < Revoir Compris =

Vous étes invité & suivre une formation de 3 minutes qui vous permettra de mieux comprendre ce qui aurait di attirer votre attention.

Contravention suite 4 excés de vitesse Diapositive 10 /12

non palement de votre contravention

Les liens
Contravention <contravention@cliquezvite.com>

= Passez votre souris au dessus du lien sans cliquer. Vous
E l verrez alors en bas a gauche de votre navigateur que le lien
- - de destination est de type
" - https:/feliquezvite.com/v2/2a7dfc92e0b74b52af83127485
eb95ad.

Le 26/09/2022 & Bh27, votre véhicule a été contrdlé & 57 km/h (vitesse retenue de 51

= A l'évidence cliquezvite.com nlest pas un site connu sur
km/h) sur une voie limitée 3 50 km/h,

lequel I'Etat procéderait au recouvrement des amendes.

Voici plus de détails sur votre contravent

= Méfiez-vous des adresses internet trop longues comportant
En cas de non paiement dans les 48 heures, le montant de la contravention sera une série alphanumérique complexe.
automatiguement majoré, vous n'aurez plus la possibilité de la contester, et votre dossier
sera transmis au tribunal de grande instance, + Le https nlest pas un gage de fiabilité de la page de
destination. https vous indique simplement que
l'information circulant entre votre navigateur et le serveur
de cliquezvite.com sera chiffrée.

-auvrement

+ Tous les liens renvoient vers la méme page de destination
ce qui est assez atypique.
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Sonnerie Avantdecl | 9 Documents
<) Applications

- (© Téléchargem... MonLogiciel.exe
o Proxiserve

Dans le cadre de notre inter- :

vention prévue demain, merci

de prendre connaissance VOtre Logo % iCloud Drive 5 AL

de la procédure a appliquer ' Comtrbls de compts dutilisats ue

vis-a-vis de notre technicien Voulez-vous autoriser le programme suivant provenant
en cliquant sur le lien . = . #1 dun éditeur inconnu & apporter des modifications & cet
ci-dessous. Te ntatlve . ordinateur ?

1
htips://espaceclient d hameconnage
.proxiserve.fr
/ConsignesCovid19.jpg . .

Pas de panique. Il ne

s'agissait que d'un
exercice. Mais votre clic
aurait pu étre lourd de
conséquences.

Nom

85 Congés-Payés.xlsm
G Facture.docm

W Afficher bes détails

Vous étes I'un des maillons essentiels

de s protecton de vote organsation. | IEEKIHYILUDAL/C GARFUXNR/SBREHH86%0

En étant vigilant, vous contribuez a
lutter contre les cyberattaques.
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Quelgu'un a recommandé
vos compétences professio...

dimanche 6 septembre 2020 a 21:36

Linked[f3]..

Félicitations Stéphane,

Un de wos contacts professionnels, qui
n'appartient pas a votre entreprise, vient de
recommander certaines de vos compétences
professionnelles.

Voir de qui il s'agit

Les recommandations permettent a votre profil
professionnel d'étre mieux vu sur Linkedin@.

désinscrire

Alerte Phishing

AvantdeCliquer

FELICITATIONS

WVous le savez votre organisation
est accompagnée par la société
Avant de Cliquer pour ce qui est
de la sensibilisation a la
problématique de 'hamegonnage
(phishing).

En étant vigilant et en exercant
votre sens critique vous étes
parvenu a déjouer cette mise en
situation.

Continuez de signaler les e-mails
potentiellement dangereux en
cliquant sur le bouton Alerte
Phishing. Ainsi vous participerez a
la protection de votre
organisation.

Vous pouvez maintenant
reprendre votre activité.

n Alerte Phishi
Message Center Major L e

Change Update Notification AvantdeCliquer

adi B

5 septembre 2020 & 18:59 Cher utilisateur,

'e-mail que vous avez signalé a
été transmis a l'équipe
informatique & l'adresse
phishing@avantdecliquer.com qui

va l'analyser dans les plus brefs
Organization: AVANT DE CLIQUER délais.
Change to the minimum iOS system
requirements for Outlook for i0OS and
watchOS
MC221506

IJ Office365 B8 Microsoft

En signalant des e-mails
potentiellement dangereux, vous
participez de maniére active ala
Major update: Announcement started

Applied To: All

cybersécurité de votre
organisation.

Vous pouvez maintenant
We are changing the minimum iOS system reprendre votre activité.
requirements for Outlook for iOS and
watchOS. Outlook for i0S is supported on
the two most recent versions of i0S. With
i0S 14 currently in beta, Qutlook for i0S is
preparing to remove support foriOS 12. In
addition, once i05 14 is released to GA, the
system requirements for Outlook for i0S
will be updated to reflect support for i0OS
14. Microsoft will update the minimum
system requirements for the Qutlook for
i0S app from i0S 12 to i0S 13.
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